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O mnie...

# Absolwent studiow magisterskich o kierunku elektrotechnika
i informatyka oraz studiow podyplomowych o kierunku
inzynierskie bazy danych i CAD na Politechnice Lubelskiej;

# Obecnie od kilku lat administrator sieci i systemow
wykorzystywanych W zaktadzie produkcyjnym,
odpowiedzialny za ich dziatanie i rozwdj oraz
bezpieczenstwo infrastruktury, sieci i systemow.
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Zagrozenia w sieci.
Czy warto o tym mowic?
Wg Raportu Nortona (Symantec):

# 556 mln ofiar, z tego w Polsce 7,2 mln - daje do ponad
1,5 mln ofiar dziennie lub 18 na sekunde;

4+ 50% dorostych internautow, w Polsce to 49% padto
ofiarg cyberprzestepczosci, otrzymato nagie zdjecia od
obcych, byto nekane lub zastraszane on-line;

+ 41% dorostych internautow, w Polsce to 40% padto
ofiarg szkodliwego oprogramowania, wirusow,
hakerow, wtaman i kradziezy.
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Ryzykowne zachowania w portalach
spotecznosciowych

+ 12% uzytkownikow przyznaje sie ze ktos wtamat sie
na ich konta lub podszywat sie pod nich;

+ 39% (w Polsce 36%) uzytkownikow nie wylogowuje
sie po kazdej sesji;

#1/4 (w Polsce 3/10) uzytkownikow przekazuje
swoje hasta innych;

#31% (w Polsce 36%) uzytkownikow nawigzuje
Znajomosci z nieznanymi osobami.
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Zanik granic pomiedzy praca a zabawa

#49% (w Polsce 43%) dorostych, pracujacych
uzytkownikow wykorzystuje swoje prywatne
urzadzenie do pracy i zabawy;

# 36% (w Polsce 45%) twierdzi ze ich firmy nie posiadajg
polityki uzywania sprzetu stuzbowego w celach
prywatnych;

# 30% (w Polsce 21%) rodzicow pozwala dzieciom robic
zakupy i pobierac pliki na stuzbowych urzadzeniach;

#34% (w Polsce 28%) korzysta z  portali
spotecznosciowych za pomoca urzadzen stuzbowych.
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Urzadzenia mobilne bez ochrony

+48% urzadzen mobilnych  pozbawionych  jest
jakiejkolwiek ochrony (nawet podstawowej!);

# 2/3 dorostych taczy sie z Internetem przez urzadzenia
mobilne;

# [los¢ luk w zabezpieczeniach urzadzen mobilnych
(zagrozen) podwoita sie w porownaniu do roku 2010;

# 31% (w Polsce 34%) uzytkownikow urzadzen mobilnych
otrzymato wiadomos¢ od nieznanej osoby z prosbg o
klikniecie nieznanego tacza lub wybranie nieznanego
numeru w celu np. odstuchania wiadomosci.
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Stan wiedzy o zabezpieczeniach

# 89% uzytkownikow usuwa podejrzane e-maile od
nieznanych nadawcow;

# 83% uzytkownikow ma przynajmniej podstawowy program
antywirusowy;

+ 42% uzytkownikow nie otwiera zatacznikow lub taczy w
niechcianych wiadomosciach e-mail lub sms;

# 40% dorostych uzytkownikow (w Polsce 46%) nie wie jak
zmienity sie formy cyberprzestepstw w ostatnich latach,
jakie sg skutki oddziatywania szkodliwego oprogramowania
na komputer oraz ze moze ono dziatac w ukryciu aby
utrudnic rozpoznanie ze komputer zostat zainfekowany.
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lle kosztuje cyberprzestepczosc?

# Globalne koszty cyberprzestepczosci: 110 mld USD z tego
85% to efekty oszustw, kradziezy, wytudzen, oraz
niezbednych napraw;

# 197 USD w przeliczeniu na jedng ofiare;
# W Polsce koszty cyberprzestepczosci to: 4,8 mld PLN;
# 672 PLN w przeliczeniu na jedna ofiare.
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Dziekuje za uwage.
Zapraszam na warsztaty.

Mariusz Bodenko
mbod®@02.pl



